
MaxPatrol SIEM



Результаты расследований 
инцидентов
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Time to Detection 
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Как обеспечить защиту 
инфраструктуры?

ЗАДАЧА

Time to 
Response(TTR)



Что предлагает MP SIEM

Результат



Почему активы 
в SIEM-системе
обязательны?
▪

▪

▪

MaxPatrol 
SIEM

MaxPatrol 
VM

Активы



Учитывает изменения
в IT-инфраструктуре

•

•



Экспертиза 
в MaxPatrol SIEM

417
техник из матрицы MITRE 
ATT&CK покрывает экспертиза 
MaxPatrol SIEM «из коробки»

1769 правил корреляции

292 табличных списка9732 правил нормализации

126 правил обогащений350 источников «из коробки»  



Новые пакеты 
экспертизы –
два раза в месяц

Готовые к работе 
правила корреляции



Обновления в документации 
к пакету экспертизы

▪

▪

▪

▪



Пример экспертизы -
Mimikatz

▪

▪

▪

▪



Пример экспертизы -
Mimikatz

▪

▪

▪

▪



Помогает создавать правила 
корреляции



Вайтлистинг

▪

▪

▪



Механизмы 
вайтлистинга

▪

▪

▪



Механизмы 
вайтлистинга



Функционал 
расследования и 
реагирования



Карточка события

•

•

•



Работа
с деревом гипотез



Реагирование 
на инцидент

•

•
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MaxPatrol EDR + MaxPatrol SIEM

АРТЕФАКТЫ ВЕРДИКТЫ

МОДУЛИ

ПОЛИТИКИ

ОБНОВЛЕНИЯ

РЕАГИРОВАНИЕ РЕАГИРОВАНИЕ

СОБЫТИЯ

КОНТЕКСТ

АРТЕФАКТЫ

СОБЫТИЯ

КОНТЕКСТ

ТЕЛЕМЕТРИЯ

Экосистема

Positive 
Technologies
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Мониторинг источников 2.0

MaxPatrol SIEM 

Рекомендации 
PT ESC 

▪

▪

▪

▪

▪

▪



Мониторинг источников 2.0



Мониторинг источников 2.0



ML-модуль Behavioral Anomaly Detection 

(BAD) в MP SIEM



Область обнаружения угроз

Увеличиваем область обнаружения угроз

Rule-based 
подход

Правила 
корреляции

ML-based 
подход

Модуль BAD



Пример работы



Выявление аномалий 
на базе событий из 14

ML- модели

72
типов 
систем

BAD сегодня



ML-модуль BAD

Behavioral Anomaly Detection (BAD) -
высококвалифицированный помощник:



Приоритизация работы 
оператора 



Второй эшелон защиты



Преимущества

Работает без ручной 
настройкиВидит то, что не 

ловит корреляцияФокус на критичных 
инцидентах

Подстраивается под инфраструктуру



arakhmatullina@ptsecurity.com

Алия

Рахматуллина

Спасибо!


